Directia Generald de Asistentd Socialad si Protectia Copilului Harghita

AD-530140 Miencurea Ciuc, Piajz Libertdfs, ne. 5
Tel.- + & 0266- 207770, fax: + 4 0265-207754
office @dgaspchrrng, hitpyffwww. dgaspehr.ro

Serviciul achizitii publice, tehnic si administrativ, tel. 0266-207760, 0733-553046, fax 0266-207754

Nr. 66.132/20.02.2020

Anunt de achizitie directa a serviciilor de intretinere si depanare
a echipamentelor de calcul, administrare si intretinere servere si retea date si
intrefinere si dezvoltare "Sistem Informatic Integrat Cosys”

Directia Generald de Asistentd Sociald si Protectia Copilului, cu sediul in Miercureca-Ciue, Piafa
Libertatii, nr. 3, camera 309, cod postal 530140, judejul Harghita, telefon: 0266-207760, fax: 0266-
207754, achizitioneaza servicii de intretinere si depanare a echipamentelor de calcul din aparatul
propriu, cod CPV 50320000-4, servicii de administrare si intrefinere servere si retea date, cod CPV
72315000-6 si servicii de intrefinere si dezvoltare "Sistem Informatic Integrat Cosys”, cod CPV
72267000-4, conform caietului de sarcini anexat.

Valoarea estimati maxima a contractului cadru este de 103.680,00 lei, reprezentind valoarea
servicitlor mai sus mentionate, pe o perioada de 12 luni.

Oferta se va transmile pand la data de 25.02.2020, ora 12, la sediul Directiel Generale de
Asistenta Sociala si Protectia Copilului Harghita, Piata Libertatii, nr. 5, cam. 304, prin posta, la fax
(0266-207754 sau in format electronic la adresa de e-mail: hompoth.roberti@dgaspchr.ro.

(data cu oferta de prel. ofertantul va depune urmitoarele documente:

- Declaratie pe propria raspundere privind neincadrarea in prevederile Sectiunii a 4-a, art. 58-
63 (evitarea conflictului de interese) din Legea nr. 98/2016, (Formularul nr. 1). Persoanele cu
functie de decizie din cadrul autoritatii contractante sunt: Elekes Zoltan - director general,
Adriana Orian - director general adjunct, Basa Jolan - director general adjunct economic,
Andras Imre - sef serviciu juridic, loana Cazan — sef serviciu achizitii publice, tehnic si
administrativ, Szoko Sandor — inspector.

- Certificatul constatator emis de Oficiul Registrului Comertului, in copie conform cu
originalul, valabil. Informatiile confinute de certificat si fie reale/actuale la data limita de
depunere a ofertelor. Obiectul contractului trebuie sa aibd corespondent in codurile CAEN din
certificatul constatator.

- Oferta de prey (Formularul nr. 2), care va cuprinde valoarea totald a costurilor serviciilor
prestate conform celor prevazute in prezentul anunt, detaliatd conform cerintelor caietului de
sarcini.

- Dovada pentru dreptul si capacitatea de a intrefine $i dezvolta "Sistemul Informatic Integrat
Cosys" inregistrat la ORDA prin Certificat seria S5000205, Nr. 3382/08.09.2008 cod
program: 135800001.

Lventualele clarificiri sau informatii suplimentare se pot solicita prin fax: 0266-207754 sau
e-mail: hompoth.robert@dgaspchr.ro.

Director general Sef serviciu achizitii publice, tehnic si administrativ
Elekf;.ﬁolta_n loana Cazan
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Directia Generald de Asistentd Social3 si Protectia Copilului Harghita

RO-530140 Miercurea Ciuc, Piaja Libertifii, ne 5
Tel.: + 4 0266- 207770, fax: + 4 0266-207734
Coneid haderean Harghinu office fdgaspchrro, hiepyferaw dgaspehr.ro

Serviciul achizijii publice, tehnic $i administrativ, tel. 0266-207760, 0733-553046, fax 0266-207754

Aprobat
Director general
Elekes Zoltan

CAIET DE SARCINI ' /
Prestarea serviciilor de intretinere si depanare a echipamentelor de calcul pentru echipamentele din

dotarea aparatului propriu al Directiei Generale de Asistentd Sociald i Protectia Copilului Harghita
cod CPV 50320000-4, servicii de administrare si intrefinere servere si refea date cod CPV
72315000-6 si intrefinerea i dezvoltarea "Sistemului Informatic Integrat Cosys" inregistrat la
ORDA prin Certificat seria S5000205, Nr. 3382/08.09.2008 cod program: 133800001 sistem
informatic integrat de gestiune financiar-contabild al Directiei Generale de Asistentéd Sociali $i
Protectia Copilului Harghita cod CPV 72267000-4

1. Prestarea serviciilor de intretfinere si depanare a echipamentelor de calcul pentru

cchipamentele din dotarea aparatului propriu al Directiei Generale de Asistentd Sociala si
Protectia Copilului Harghita si a serviciilor de administrare si intrefinere servere si refea date

Obiectul serviciului il constituie prestarea serviciilor de intrefinere si depanare/reparafii a

echipamentelor de calcul pentru echipamentele din dotarea aparatului propriu al Directiei Generale
de Asistenfd Sociala si Proteclia Copilului Harghita precum si de administrare si intretinere servere
si refea date.

Structura echipamentelor pentru care se solicitd prestarea serviciilor sus mentionate este

prezentatd in Anexa nr.1, la prezentul caiet de sarcini.

1.1 intreﬁnerea si depanarea echipamentelor de calcul

In scopul intreinerii §i depandrii echipamentelor de caleul, se vor efectua urmitoarele activitati:

- Verificarea cel putin trimesirial a starii tehnice a echipamentelor: revizii trimestriale pe baza
unui grafic stabilit de comun acord, propus de ofertant;

- Curdfirea echipamentelor IT (eliminare depunere praf, curdfire unitati FDD, CDROM,
DVDROM, etc.), minim o data pe an sau la solicitarea achizitorului, in baza unui grafic propus
de ofertant si acceptat de achizitor;

- Programarea reparatiilor previzibile (din cauza uzurii subansamblelor ca: ventilatoare, etc.),
cu acordul achizitorului;

- Piesele de schimb cu valoarea mai mica de 150 lei (ventilatoare, coolere, plici de refea, unititi
FDD. CD/DVD ROM, comutatoare. surse de alimentare, acumulatoare pentru surse de
alimentare neintreruptibile etc.) vor fi asigurate de prestatorul de servicii in cadrul
contractului;

- Pentru depanarea unor defectiuni care necesita piese cu valoare mai mare de 150 lei sau cele
necesare ¢a upgrade (reinnoire sistem sau mérire capacitate) in vederea atingerii parametrilor
de functionare necesari aplicatiilor rulate, autoritatea contractanti va pune la dispozitia
prestatorului piesele de schimb achizitionate de citre autoritatea contractantd, conform legii,
in baza specificatiilor tehnice §i a antecalculatiei de cost comunicate de prestator.



Asigurarea echipamentului de schimb in cazul unor defectiuni a céror depanare necesita o
duratdi mai mare de 24 ore si cchipamentul respectiv este indispensabil peniru activitatea
curentd (server, calculator de schimb cu datele copiate, monitor, etc.);

Intervenfie imediata in cazul defectiunilor anuntate, diagnosticare i comunicarea timpului
necesar repunerii in functiune pentru echipamentele IT ale aparatului propriu;

(Garanfie pentru depandrile efectuate $i piesele de schimb montate (in cazul in care piesele de
schimb au fost achizitionate de la operatorul economic contractat);

Instalare, reinstalare, intrefinere permanenti si/sau interventie in termen de maxim 2 ore de la
semnalizarea unor functiuni anormale a calculatoarelor/laptopurilor in cazul echipamentelor
IT aflate la aparatul propriu al DGASPC Harghita;

Instalare, introducere in refea, transfer date si punere in functiune calculatoare, laptop-uri,
imprimante si alte echipamente I'T nou achizifionate;

intretinere i upgrade program antivirus, devirusare ecchipamente IT (la solicitarea
achizitorului).

1.1.1 Cerinte specifice pentru activitatea de intretinere si depanare a echipamentelor

de calcul

de interventie in timpul de raspuns solicitat, disponibilitate piese de schimb, dotéri, testere,
scule si accesorii de interventie etc.);

Lainceperea activitagii se va inventaria starea tehnica a echipamentelor, se va crea i actualiza
periodic o fisd tehnica pentru fiecare echipament cu minim urméatoarele elemente: nr. inventar,
locafia (camera), utilizator responsabil, alti utilizatori, configurafia actuald (elemente
componente principale cu specificare tip, versiune), stare tehnici actuald, In fisa tehnici a
fiec@rui echipament se vor inregistra lucrdrile de intrelinere $i reparatii: data, tipul interventiei,
activititi, piese de schimb utilizate, recomandéri, data urmétoarei revizii necesare, semnétura
utilizatorului responsabil, de confirmare a interventiei.

Inregistrari de intreinere: data, tipul interventici, activitafi, piese de schimb folosite,
recomandari, data urmétoarei revizii necesare, semnéturd de confirmare utilizator responsabil;
Se va prezenta angajamentul de a accepla peniru service echipamentele ce ies din garangie sau
s¢ achizilioneazi in perioada valabilitatii contractului;

1.1.2 Activitate Help Desk

Operare la o capacitate adaptati cererilor pe durata programului de lucru (intre orele 8-16, in
zilele lucratoare);

Asigurare consultantd pentru utilizarea software-lor de bazi tip Windows, Office etc, din
dotarea autoritifii contractante;

Asigurare suport tehnic calificat pentru sistemele de operare, aplicatii de automatizare si
productivitate a posturilor de lucru, transferarea datelor intre aplicatii;

Asigurare suport tehnic pentru izolarea si identificarea naturii disfunctionalititilor semnalate:
eroare de software, eroare de hardware, eroare de aplicatie specificd sau eroare de operare,
declansdnd prompt procedurile de asistenfa tehnica specifica

1.1.2.1 Cerinte specifice pentru activitatea de Help Desk

Asigurarea unui grad inalt de confidentialitate a datelor si informatiilor scrise sau verbale care
sunt considerate de uz intern;

Asigurarea securitafil datelor, a salvini lor periodice si a recuperarii in caz de incidente;
Asigurarea accesului la informatii in timp minim;

Asigurarea unei redundante minime a informatiilor.



1.2 Administrarea si intrefinerea serverelor si a retelei de date

1.2.1 Activitate de administrare si intrefinere servere:

Activitatea de administrare §i intrefinere servere implica urmitoarele activititi:

Asistentd, administrare $i monitorizare servere: MS Windows Server 2003 i 2008 R2, Linux
si MS SQL Server 2000, 2005 si 2008;

Instalare si punere in functiune servere noi;

Protectie antispam pentru serverul mail Linux;

Backup mail pentru domeniul beneficiarului;

Asigurarea accesului din refeaua internd LAN, bazat pc numere nemapabile, prin proxy;
calculatoarele lucreazi sub Windows;

Protectia relelei interne prin firewall Linux intretinut pe serverul Linux router;

Upgrade-uri de sistem necesare cresterii sigurantei sistemului si sigurantei comunicatiei,
revizil periodice, eliminarea efectelor unor atacuri externe;

Protectie antivirus, cu actualizarea zilnica a bazei de date; (on-line)

Administrare Active Directory pentru calculatoare de statie lucru si utilizatori;

Administrare utilizatori, creare noi utilizatori, asigurare acces celor autorizati la informatiile
cuprinse in bazele de date arhivate de pe servere;

Definire drepturi de acces la refeaua interndi, posta electronica (E-Mail) si Internet in limitele
definite de conducerea institufiei si a prevederilor contractelor incheiate cu furnizorii de
servieii;

Administreazi structurile, locul de stocare §i drepturile de acces la bazele de date conform
regulilor stabilite cu proprietarii bazelor de date, ia misuri de restrictionare in cazul unor
abateri sau accese nepermise:

Protectia datelor pe servere: intrefinere si salvare saptaméanala a bazelor de date comune si a
fisierelor individuale, arhivarea datelor neutilizate in mod curent, definirea regulilor si
drepturilor de acces;

Supravegherea zilnicd a configuratiilor serverelor;

Asistenfa, administrare §i monitorizare surse neintreruptibile, switch-uri si alte elemente de
refea,

Intrefinerc pagini intranet, tablou de bord (pagini web legate de aplicatiile interne) ale
DGASPC, tinerea la zi a informatiilor afigate prin datele primite de la compartimentele
implicate.

1.2.2  Activitate de administrare si intretinere retea date
in scopul administrarii s1 intrefinerii retelei de date, se vor cfectua urmitoarele activitati:
1. Participarea, impreund cu responsabilii desemnaii de catre DGASPC Harghita si dupi caz

parteneri externi, la:
studiul situatiei existente (evaluarea precisi a situatiei actuale, evaluarea sistemelor
informationale existente i a datelor pe care acestia le pot furniza, evaluarea punctelor forte
5i slabe ale institutiei, evaluarea schimbrilor structurale necesare functionirii mai bune a
sistemului, alegerca metodologiei de evaluare a sistemului);

2. Acordare asistentd tehnica de specialitate pentru:

definirea structurii, crearea, utilizarea, intrefinerea, protectia, arhivarea bazelor de date in
colaborare cu compartimentele proprietari ai bazelor de date ale DGASPC Harghita
(bazele de date vor fi intretinute, actualizate de proprietarii datelor care raspund de calitatea
si actualitatea datelor stocate):

b.  protectia datelor impotriva distrugerii accidentale:

3. Administrarea refelei de calculatoare privind circulatia informatiei (administreaza drepturile de

acces, conectarile la refea a statiilor de lucru, defineste prevederile regulamentului de utilizare
a refelei, intervine in cazul unor defectiuni inlaturabile cu forfe proprii sau anunta partenerul
de servicii de intrefinere);



1.2.3  Activitate Help Desk:

Operare la o capacitate adaptata cererilor pe durata programului de lueru;

Producere rapoarte de utilizare lunar, pentru identificarea incidentclor repefitive si a
necesarului de pregitire de specialitate a utilizatorilor finali;

Asigurare suport tehnic calificat pentru sistemele de operare, aplicatii de automatizare si
productivitate a postului de lucru, aplicatiile dedicate ale DGASPC Harghita

Prin interpretarea mesajelor de eroare, transferarea datelor intre aplicatii;

Asigurare suport tehnic pentru 1zolarea $i identificarea naturii disfunctionalititilor semnalate:
croarc de software, eroare de hardware, eroare de aplicatic specificd sau eroare de operare,
declansind prompt procedurile de asisten{a tehnica specific;

1.2.4 Cerinte specifice:

Asigurarea unui grad inalt de confidentialitate a datelor si informatiilor scrise sau verbale care
sunt considerate de uz intern;

Asigurarea securitafii datelor, a salvarii lor periodice si a recuperdrii in caz de incidente;
Asigurarea accesului la informatii in timp minim;

Asigurarea unei redundante mimime a informatiilor.

Intretinerea si dezvoltarea "Sistemului Informatic Integrat Cosys' inregistrat la ORDA
prin Certificat seria S5000205, Nr. 3382/08.09.2008 cod program: 135800001 sistem
informatic integrat de gestiune financiar-contabili al Directiei Generale de Asistenta
Sociali si Protectia Copilului Harghita

Unitatile/subunititile Directiei Generale de Asistenta Sociald si Protectia Copilului Harghita care
utilizeaza modulele “Sistemului Informatic Integrat Cosys™ sunt prezentate in Anexa nor.l, la
prezentul caiet de sarcini.

In scopul intrefinerii gi dezvoltarii "Sistemului Informatic Integrat Cosys" se vor efectua urmitoarele
activitati:

1.

w1

L e

Se va asigura integritatea §i buna functionare, prin revizii periodice si interventii ocazionale
pentru repunerea in funcfiune a programelor de gestiune economica la sediul DGASPC
IHarghita i subunitatile din judetul Harghita:

modulul bord de conducere - intranet web

modulul buget, bilant — SQL

modulul contabilitate — SQL

modulul cheltuieli in cadrul contabilitaii — SQL

emiterea si evidenta ordinelor de plata — SQL

modulul personal salarizare — SQL

modulul evidente, gestiune, patrimoniu

evidenta mijloacclor fixe/obiecte de inventar si contabilizare — SQL

modulul registratura, evidenta documente — SQL

modulul achizifii publice, urmérire contracte

Comunicare date contabilitate din subunitate la centrul bazei de date;

Revizii periodice, ce cuprind operatiile de modificare, creare de noi rapoarte, schimbarea
programelor 1 adaptarea lor in funciie de necesitatile interne §i de modificarile legislative,
inclusiv restructurari baze de date;

Adaptari sau modificari pentru mai buna exploatare, eliminarea viciilor ascunse;

Repunerea in funcfiune a programelor afectate de deranjamente ce au provocat iesirea din
functiune ori functionarea necorespunzitoare a acestora:

Depaniri §i modificari efectuate in vederea bunei functionari a sistemului integrat, inclusiv
modificiri structuri bazd de date sau transpunere aplicatii pe platforme comune, daci
functionalitatea sau modificarile procedurale le cer:

Instruire continua a personalului cu privire la utilizarea programelor: training-uri si examinari;



8. Posibilitate pentru utilizator la subunitati in program si salveze baza de date (backup);
9. Rezolvare solicitdri de modificare program ale directiilor de specialitate din cadrul DGASPC

Harghita.

2.1 Dezvoltare sistem informational

- Participare, impreund cu responsabilii desemnali de citre DGASPC Harghita la formularea
strategiei de dezvoltare a sistemului informatic si de comunicare proprie al DGASPC
Harghita.

- Participare, impreund cu responsabilii desemnati de citre DGASPC Harghita la proiectarea
sistemului informatic nou sau a modulelor functionale noi.

Sef servicin Intocmit,

Ipana Cazan Hompoth Balint-Rébert
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Anexa nr. 1

In momentul de fata Directia Generald de Asistenta Sociali si Protectia Copilului Harghita,
in aparatul propriu are in dotare:

I:ri Unitatea/subunitatea szgiz?ﬂ Server
1 Sediu DGASPC — protectia copilului 64 7
2 Sediu DGASPC — asistentd sociali 26 = |
TOTAL 90 7

Modulele “Sistemului Informatic Integrat Cosys™ sunt utilizate in  urmétoarele
unititi/subunitati ale Directiei Generale de Asistentd Sociald si Protectia Copilului Harghita:

El; | Unitatea/subunitatea Gestiune | Contab | Extrase Terti Mfi:j:{m

1 | Sediu DGASPC - protectiacopilului | 1 | 1 | 1 1 1
3 | Sediu DGASPC - asistentd sociald 1 1 1 1 1
3| CP.CILS. Cristuru Scouicse 2 | 1 1 1 1

| 4 C.LA. Toplita 1 | 1 | 1 1 1|

5 ~ C.P.Ocland 2 [ 1 1 1 ]
6 C.P. Bilbor 1 | 1 I 1 1
7 C.F. Subcetate s X 1 1 1 1

8 Complexul de servicii M-Ciuc | | 1 1 1 1
9 Locuinte protejate Bodogaia 1 1 L | &£ { 4
10 C.P.F. 1 Cristuru Secuiesc 2 1 1 1 I
11 C.P.F. 2 M.-Ciuc 2 | 1 1 1 1
12 AMP 1 T i i
13 C.LZ.P.AH. Feliceni 1 | 1 1 1
14 C.R.RN. Tulghes 1 1 1 1 l
15 C.LA. Gheorgheni | 2 N 1 1 1
16 C.ILA. Frumoasa 2 I I 1 1
17 Locuinte protejate | 1 1 | 1 1 1
BE C.S.D.M. Sanmartin 1 1 1 I 1
19 | Centrul de recreere si pregatire prof. 1 1 I 1 |
| TOTAL 26 19 19 19 19
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